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Criptografia classica: Algunes consideracions

> Metodes classics:
» permutacions.
» substitucions.
» Robustesa condicional
» Robustesa d'un meétode de xifrat

» Basada en el secret del meétode.
P> Basada en el secret de la clau.
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Metodes de permutacié. Exemple

Texte que es vol xifrar:
"AIXO ES UN SISTEMA CRIPTOGRAFIC BASAT EN
PERMUTACIO DELS SIMBOLS"

10/53



Metodes de permutacié. Exemple

Ozx 4>
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Texte que es vol xifrar:
"AIXO ES UN SISTEMA CRIPTOGRAFIC BASAT EN
PERMUTACIO DELS SIMBOLS"
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Metodes de permutacié. Exemple

Texte que es vol xifrar:
"AIXO ES UN SISTEMA CRIPTOGRAFIC BASAT EN
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Al X 0O E S UNS I S
T EM A CR I P T O G
R A F I C B A S A T E
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bEL S S I M B O L S

Texte xifrat:
"ATRNDIEAPEXMFELOAIRSECCMS
SRBUIUIATMNPSABSTACOIOTILSGEOS"
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Metodes de permutacié. Exemple

Texte que es vol xifrar:
"AIXO ES UN SISTEMA CRIPTOGRAFIC BASAT EN
PERMUTACIO DELS SIMBOLS"

Al X 0O E S UNS I S
T EM A CR I P T O G
R A F I C B A S A T E
NP E R MUTATCI O
bEL S S I M B O L S

Texte xifrat:
"ATRNDIEAPEXMFELOAIRSECCMS
SRBUIUIATMNPSABSTACOIOTILSGEOS"

La clau és la llargada de la linia.
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Metodes de permutacié. Exemple millorat

Texte que es vol xifrar:
"AIXO ES UN SISTEMA CRIPTOGRAFIC BASAT EN
PERMUTACIO DELS SIMBOLS"

clau: "CITRONEUMAS"
c 1 T R ONE UM A S
2 4 10 8 7 6 3 11 5 1 9
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Metodes de permutacié. Exemple millorat
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Texte que es vol xifrar:
"AIXO ES UN SISTEMA CRIPTOGRAFIC BASAT EN
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Metodes de permutacié. Exemple millorat

Texte que es vol xifrar:
"AIXO ES UN SISTEMA CRIPTOGRAFIC BASAT EN
PERMUTACIO DELS SIMBOLS"

clau: "CITRONEUMAS"

c I T R O N E
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NP E R M U T
D E L S S I M

Texte xifrat:
"IOTIL ATRND UIATM IEAPE STACO SRBUI ECCMS OAIRS
SGEOS XMFEL NPSAB"
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» Introduccié de clau en el metode de César: La clau es el
desplacament que es fa servir.

x—x+k modn, ke{l.n—1}
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Métodes de substitucié: César amb clau

» Introduccié de clau en el metode de César: La clau es el
desplacament que es fa servir.

x—x+k modn, ke{l.n—1}

» No resisteix un atac per forca bruta: Exploracié de I'univers de
claus.
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IulnlallItlrlelelxlelmlplllel x — 7(x)
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bruta.
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Meétodes de substitucié: Substitucié monoalfabética (111)

» Conjunt de metodes basats en fer una permutacié de
I'abecedari (Atbash, rot13, afi, franc-masé...)

» L'univers de claus és ara n!. Robust vers un atac per forca
bruta.

P> No resisteix atacs estadistics si el texte és prou llarg.
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Atacs estadistics: Analisi frequencial

Es basa en congixer la freqiiéncia d’aparicié de cada lletra als
diferents idiomes
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Atacs estadistics: Analisi frequencial

Es basa en congixer la freqiiéncia d’aparicié de cada lletra
diferents idiomes

[Letter + |French (4] + |German (15] + |Spanish ('8 ¢ |Portuguese (7] ¢ |Esperanto %] + |italiani"®] + [Turkish®] ¢ |Swedish®!l + Polish®l ¢ |Dutch (23 + |Danish?) ¢ |icelandici®s ¢ | Finnishi?

7e3%  [6516% Te2%  [14604% 2.117% 74 |12020%  [938a% 10503%  74e6%  o2s%  l0410%  12217%
b 0%01%  |tesew  2215% 1.003% 0980% 0ser%  284%  |15%5% 1740% s 2000% 1.043% o281%
. s200%  e7ak  4019% ase2% 0776% 4501%  1460%  [1486%  0895%  12e2%  0Ses% |0 0281%
d seeo% 506 5510% 4902% 3.04% a73%  s206%  a7T02%  725%  59%%  |sE6% 1575% 1.049%
. 1aTiS%  |16396%  12eei  11.570% B995% 792%  99iz%  [10.14w  70s%  17324%  |15453%  6418% 7.968%
' To66%  |1.656% 0602% 1.023% 1097% 115 oders 2027w 0143%  080%  2406%  3013% 0104%
9 osee%  aoe  1768% 1.300% 1171% teusn 125 |2eew 1731%  adosk  aorre  4201% o0302%
n o7ar%  lasmie 0703% o781% 0384% ose%  1212%  |2000% 101%  280% (162w 1671% 1.8519%
i 7529%  lesso%  62e7% 6.186% 10012% 10143% 9600w [5817% bo2e%  G490%  6000%  7578% 10817%
i oe13%  0268% 0443% 0397% 3501% oom%  004%  |0614% 1836% 1461%  0730%  1144% 2002%
« ooi% 14T oon% oo15% a63% oove%  semw% 3140 2759%  22e oo 3314w a97%
' sase% e 496T% 2779% 6145% esio%  se%  [szrsw% 2564%  asesk  5220%  4532% s761%
m 2ok 25u% o157 4738% 2004% 2si2%  a7se% 347 2515%  221% bz 40u% 3202%
n To0s%  |o7e% 6712 4006% 7.955% soe%  7987%  [8sa2% 6207%  10002% [7240%  |7711% B820%
° ssem% sk 66e3% 9.735% o779% omen  2970%  |4de2% 66T% 606  46%%  2166% 5614%
» 2521%  0670% 2510% 2523% 2755% sose%  osse%  |1839% 2a45%  1o70%  |1756% 0789% 1.842%
q 1oz |0018% o87% 1.208% o oss% |0 o020% 0 0009%  [ooor% o o013%
. seod% 7.003% 6871% 5%0% 5914% e3T%  772%  [sasi% 5243%  Ba4n%  Bosen  8581% 2872%
s Tosn  |rzma% 197 6.805% 6002% age1%  3014%  [6500% S22%  573%  5805%  5.630% 7.862%
' Toun  [etse%  46e2% 4736% s276% seea%  3a14%  |7691% 2475% 6oz sz 4950% 8750%
u 6am%  latesw  2927% 38%4% a83% soms  szss%  [1919% 2002%  2192%  [1o7en  4s62% 5.008%
v 1838%  0846% 1.138% 1.575% 1.504% 2007%  09s9%  |2415% 001z tesen s 2497% 2250%
w  oomn  192% 0017% oosr% o oomw% |0 0142% sei% et oos% |0 0004%
x oazr% oo 0215% 02s0% o ooa% |0 o1s0% 000#%  0036%  0028%  0.046% 0031%
v 0128%  loosew  1.008% 0.006% 0 0020% 33%6%  0708%  3206%  003%  0696%  0.900% 1.745%
z oae% L1 0st7% 0.470% 0.494% 111%  [1500%  0070%  4sSe%  1a74%  0034% |0 0051%

als

Gzech
Baz1%
ose2%
0.740%
a475%
7562%
0084%
0002%
1.356%
6073%
1.403%
2004%
a802%
2406%
6.460%
6.695%
1.506%
0001%
a700%
s212%
s721%
2160%
5304%
oot6%
002r%
1.043%
1.500%
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Maquina Enigma. |l guerra mundial.

Rau Antiques

Figure: Maquina Enigma 2553
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Funcionament de la maquina Enigma
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Funcionament de la maquina Enigma

adquitenijiuunexempP]|e

27 /53

9000008449994090818049991
9000008449994090818049991
S00R0000000 01440000000

CELEEEEF R e E - e =l T=l ]




Funcionament de la maquina Enigma

adquitenijiuunexempP]|e

900994888499990048984499
900994888499990048984499

15 5 i el 1 3 61 5 9 R Y B 5 6 E S S N
b 4]
OO
;
-

27 /53
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Funcionament de la maquina Enigma
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Funcionament de la maquina Enigma
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Funcionament de la maquina Enigma
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Maquina Enigma feta amb un pot de Pringles

Figure: Maquina Enigma feta amb pot de Pringles
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criptografia moderna

En tots els metodes explicats...
» La robustesa del secret depen del secret de la clau

» Dificultat de transmisié de claus

No es poden solucionar aquest problemes?
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Criptografia de clau publica

» La criptografia de clau publica neix el 1.976

» Es basa en que la clau per xifrar és publica i és diferent de la
clau per desxifrar.

» Basat en funcions trampa: Molt senzilles en una direccid i
molt complicades en I'altra direccié a no ser que es tingui
informacié addicional.
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Criptografia de clau puablica: Exemple senzill

» La meva clau puiblica és el llisti de telefons de Barcelona.

3

» Si algi em vol enviar un missatge substitueixi cada lletra que
em vulgui enviar per el telefon d'algli que el seu cognom
comenci per aquella lletra

» Xifrar és molt senzill....

» Pero desxifrar és de bojos!!!!

P ...excepte per a mi, que tinc un llisti ordenat per nombres de

telefon (clau privada)
36/53
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Complexitat computacional

Que vol dir que un problema és dificil?

» La complexitat computacional estudia la "dificultat" dels
problemes en termes del temps d'execucié del millor algorisme
possible que els pugui resoldre.

» El temps d'execuci6é d'un algorisme t(n) és una funcid creixent
del volum de dades entrada n.
Habitualment es tindra que lim,_, o t(n) = oco.

P Interesa coneixer com és aquest creixement.
No és el mateix t(n) = O(n*) que t(n) = O(2")

» Els problemes es poden classificar en classes segons la seva
complexitat computacional (P, NP, NP-hard,....)
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Complexitat: Factoritzacié de nombres enters

> L'algorisme més eficient que es coneix per factoritzar un
nombre que és producte de dos primers:

o <e3 694blog2(b)>

on b és el nombre de bits necessaris per a codificar el nombre
a factoritzar

» Evidentment el temps d’execucié deprendra de I'eficiencia de
la implementacié i de la poténcia de |'ordinador

» Suposem que volem factoritzar un nombre que es producte de
dos primers de 500 xifres...

» i fem servir I'ordinador més potent del mon
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num.1 Top500.org (nov2024)

El Capitan

Site: | NNSA/LLNL (EEUU)
Manufacturer: | HPE
Cores: | 11.039.616
Linpack Perf. (Rmax) | 1,74 EFlop/s
Theor. Peak (Rpeak) | 2,75 EFlop/s
Power: | 29,6 MW

(Produccié eléctrica de La Baells 7.040 kW)
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num.1l Top500.org (nov2024)
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Figure: El Capitan: ler al Top500.org (novembre 2024)
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Factoritzacid de nombres enters

» Nombre d'operacions necessaries: t(b) = (e v 694b'°g2(b)>

on b = logy(101900)

» Prenem l'ordinador Frontier, operant a la seva capacitat
maxima teorica (1.74 EFlop/s ~ 2 x 10'® operacions per
segon)

» El temps estimat de calcul (en anys) per al producte de dos
nombres primers de 500 xifres és de...

¢ 3/% 108, (101990 log? log, (107°0))

~ 2.6 x 1038
5 % 101 x 3600 x 24 x 365 = 20

» L'edat estimada de I'univers és de 1,3.10'9 anys.....

028

> El temps seria 2 x 10°° vegades I'edat de I'univers
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> Com de gran és 2,6 x 1038 anys?

B

B |

» Suposem que posem un peresés a I'Equador i es posa a donar
la volta al mon (5 km/dia)
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Per fer-nos una idea...

o
=

» Suposem que posem un peresés a I'Equador i es posa a donar
la volta al mon (5 km/dia)

» Quan haura fet una volta al mon, agafem dues gotes de 'ocea
Atlantic (0,1 ml)

» Quan haurem buidat I'ocea Atlantic, posem un paper a terra,
tornem a omplir I'ocea i tornem a comencar a fer voltes al mon

» Quan la pila de papers arribi a la lluna, I'ordinador encara no
haura acabat de calcular.
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